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Cloud Security Alliance APAC Codebook ­ May 2018

 

New Releases of the Month

 

Treacherous 12 ­ Top Threats to Cloud Computing + Industry
Insights ­ Japanese Version

The  Top  Threats  to  Cloud  Computing
Plus:  Industry  Insights  serves  as  a
validation  of  the  relevance  of  security
issues discussed in the earlier document
as  wells  as  provides  references  and
overviews of these incidents. In total, 21
anecdotes and examples are featured in
the  document.  The  references  and
overview of each anecdote and example
are  written  with  the  help  of  publicly
available information.
 
The  CSA  Japan  Chapter  has  released
the Japanese version of the report.
Download the report here
 
 

Building a Foundation for Successful Cyber Threat Intelligence
Exchange

This  document  is  the  first  in  a  series  of
reports  that  will  provide  a  framework  to
help  corporations  seeking  to  participate
in cyber  intelligence exchange programs
that  enhance  their  event  data  and
incident response capabilities.
The paper offers high­level, yet practical,
guidance  to  support  companies  in  three
key areas:

1.  Connecting  with  sharing
partners  and  exchange
platforms that best meet their
needs,

2.  Identifying  the  capabilities
and  business  requirements
that  will  form  the  foundation
for  a  value­driven  cyber
intelligence  exchange
program, and
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3.  Understanding  the  basics  of
the  exchange  process  so
they can efficiently share  the
event  they  see  and  more
efficiently  operationalize  any
intelligence they collect.

 
Download the report here

 

Highlights

 

CSA APAC Financial Cloud Forum in Hong Kong ­ 16 May 2018,
Hong Kong

Jim Reavis (Co­founder &
CEO, CSA) presenting the

Ron Knode Award to
Ronald Tse (Founder &

CEO, Ribose)
 

 

Panel discussion
moderator, Dr. Hing­Yan
Lee (EVP, CSA APAC)
with panelists Benjamin
Wong (Co­Founder &

CEO, Transwap Limited),
Joe CL Chan (CEO,

ADVSTAR), Wilson Pang
(Senior Manager, Fintech
Facilitation Office, HK
Monetary Authority)
The panel discussion
focused on ‘Leveraging
the Cloud for Fintech

Services’

Panel discussion
moderator, Haojie Zhuang
(Director Research, CSA
APAC) with panelists
Rongjie Li (Senior

Engineer, China Merchant
Bank), Norikazu

Takahashi (Board Director,
The Center for Financial
Industry Information

Systems), Min Chee Liew
(Former Chairman, The
Association of Banks in
Singapore) & Narudom
Roongsiriwong (Head of
Security, Kiatnakin Bank)
The panel discussion
focused on ‘Cloud

Adoption: Are you an
Offense, Defense or on

the Sidelines’

CSA CXO Roundtable ­ 16 May 2018, Hong Kong
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Jim Reavis (CEO, CSA)
sharing his thoughts on
trends in cybersecurity

Lim Shih Hsien (Head of
Information Security, The
Hong Kong Jockey Club)

talking about cloud
strategy considerations

A group photograph of the
CXO Dinner attendees at
The Hong Kong Jockey

Club

CSA Japan Summit ­ 22 May 2018, Tokyo, Japan

Jim Reavis (Co­founder
& CEO, CSA) presenting
on ‘Lessons Learned
Building Enterprise­
Grade Cloud Security’

ISO / IEC Draft International Standard (DIS) 21878 ­ Security
Guidelines for Design and Implementation of Virtualized Servers

Approved

Under an MOU signed between CSA & SPRING Singapore (now Enterprise Singapore), a
collaboration to build upon the Technical Reference No. 30 on “Servers Virtualization” (first
published in 2012 by the IT Standards Committee) and CSA’s Cloud Control Domain 13, a
joint white  paper  entitled  ‘Best Practices  for Mitigating Risks  in Virtualized Environments’
was  published  by  CSA  in  April  2015.  The  whitepaper  drove  efforts  for  international
standardization  at  ISO  which  started  as  a  study  period  in  2015.  We  are  pleased  to
announce  that  the  ISO DIS has  been approved on 5 April  2018 at  the SC27 meeting  in
Wuhan. The FDIS draft will proceed to be submitted in June for an 8­week long ballot.

 

APAC Research Working Groups

Industrial Control Systems (ICS)
Security WG

 

Mobile Application Security Testing
(MAST) WG
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The  mission  of  this  new  WG  is  to
develop  and  maintain  a  research
portfolio that provides guidance to assist
ICS  asset  owners  in  enhancing  the
security  of  their  production  sites
connected to the cloud. 
 
 The  peer  review  for  ICS WG Charter  is
now open. If you would like to make your
contributions ­ please click here ­ https://
goo.gl/Vsoi2w.  Interested  subject matter
experts  can  join  the  WG  by  submitting
information  here.  The  open  peer  review
will conclude on 25 June 2018.

This  initiative  aims  to  create  a  safer
cloud ecosystem  for mobile  applications
by  creating  systematic  approaches  to
application testing and vetting that helps
integrate  and  introduce  quality  control
and  compliance  to  mobile  application
development  and  management.  The
initiative  hopes  that  more  research  into
mobile  application  security  vetting  and
testing  will  help  reduce  the  risk  and
security  threats  that  organizations  and
individuals  expose  themselves  to  by
using mobile applications. 
 
 The  peer  review  for  MAST  Project
Charter is now open. If you would like to
make your contributions, please click her
e. The open peer review will conclude on
25 June 2018.
 

Upcoming CSA Events ­ 2018

 

CXO Roundtable 2018
14 June 2018 | Bangalore, India
19 July 2018 | Bangkok, Thailand
26 July 2018 | Hyderabad, India
23 August 2018 | Manila, The Philippines
 
CSA Bangalore Summit 2018
14 June 2018 | Bangalore, India
 
CSA Taiwan Summit 2018
10 ­ 12 July 2018 | Taipei, Taiwan
 
CSA ASEAN Summit 2018
18 ­ 19 July 2018 | Bangkok, Thailand
 
CSA Hyderabad Summit 2018
26 July 2018 | Hyderabad, India
 
CSA Malaysia Summit 2018
16 August 2018 | Kuala Lumpur, Malaysia
 
CSA APAC Congress 2018
22 ­ 23 August 2018 | Manila, The Philippines
 
CSA APAC Summit 2018
10 ­11 October 2018 | Singapore
 
 
For more information, please contact us at csa­apac­info@cloudsecurityalliance.org

 

Upcoming Events in 2018 Supported by CSA APAC

(ISC)2 Security Congress APAC 2018
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 9 ­ 10 July 2018 | Hong Kong
https://apaccongress.isc2.org
 
Data Centre Dynamics
24 August 2018 | Sydney, Australia
11 ­ 12 September 2018 | Singapore 
http://www.datacenterdynamics.com/events/

 

Contact Details

General inquiries: csa­apac­info@cloudsecurityalliance.org
Membership information: csa­apac­membership@cloudsecurityalliance.org

Research information: csa­apac­research@cloudsecurityalliance.org
 
 

Official Website: www.cloudsecurityalliance.org
Facebook: Cloud Security Alliance Asia Pacific

LinkedIn: Cloud Security Alliance
Twitter: @cloudsa_apac
WeChat: csa_china
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